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Si te parandalohet radikalizimi népermjet internetit ne
hapésiren kibernetike te Ballkanit Perendimor?

Permbledhje e Studimit pér Siguriné Kibernetike (dh€ e
Radikalizimin népérmjet Internetit) né Ballkanin Peréndimor
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Kjo broshuré mbéshtetet né studimin pér siguriné kibernetike (dhe
radikalizimin népérmjet internetit) ne Ballkanin Peréndimor, i porositur
nga Késhilli i Bashképunimit Rajonal, né kuadér té Veprimit Rajonal IPA I
2016 pér parandalimi dhe lufta kundér ekstremizmit té dhunshém
(P/CVE).
Objektivi kryesor i studimit éshté ofrimi i njé pérmbledhjeje
gjithépérfshirése dhe analizimi i situatés sé sigurisé kibernetike dhe
radikalizimit népérmjet internetit né Shqgipéri, Bosnjé dhe Hercegoving,
. ) Kosové*, Mal té Zi, Serbi, dhe Ish Republikén Jugosllave té Magedonisé
financuar nga BE-ja . . ] g | -
(Ballkani Pereéndimor 6 apo BP6), si dhe dhénia e rekomandimeve pér
permirésimin e sigurisé kibernetike dhe parandalimin e radikalizimit
népermjet internetit
57\4 botim financohet nga BE-ja. Ai pasqyron vetém kéndvéshtrimet e autorit(éve). Késhilli i Bashképunimit Rajonal
e BE nuk mbajné pérgjegjési pér ¢cfarédolloj pérdorimi té informacionit né pérmbajtje té kétij dokumenti.
*Ky ev_r_\'e'_rt_(im“nkjk paragjykon géndrimet pér statusin, dhe &shté né pérputhje me UNSCR 1244 dhe me Mendimin e GjND-sé pér deklaratén e
pavaresise se Kosoves.
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Véshtrim i pergjithsheém i mjedisit té internetit né boté

2.28 miliarde
pérdorues te
medias sociale
ne té gjithée
boten ne 2016

3.8 miliarde
pérdorues té
internetit ne te
gjithe botén ne
2017 ose

@ %
51%@

e popullsisé sé botés
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7.6 miliarde
eshte rritja e
pritshme e

pédoruesve té
internetit né
2030
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Si té parandalohet radikalizimi népérmjet internetit né hapésirén kibernetike té Ballkanit Peréndimor?

2 miliarde
pérdorues tée
internetit ne
2015

6 miliarde
numri i

pritshem i
pérdoruesve
té internetit
ne 2022

e popullsisé sé
botés mbi 6 vijeg

do ta pérdorée
internetin
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Véshtrim i pergjithshem i

Pérgindja e pérdoruesve
té internetit né rajon:

=

81%

Bosnjé dhe
Hercegoviné i

1.1% n/a
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@ Mal i Zi

mjedisit te internetit né rajon

Shénim i réndesishém!
Ndérmjet viteve 2000 dhe 2017

éshté shénuar njé rritje e
konsiderueshme e pérdorimit tée
internetit né Ballkanin
Peréndimor, me njé numér

pérdoruesish té internetit qé
shkon nga 66% deri né 81% e

popullsisé.
Kosové* Ish Republika Jugosllave
e Magedonisé
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Siguria Kibernetike Siguria Kibernetike

jané té shqetésuar pér

Koncepti mbizotéruesrreth sigurisé Q 4 3% keqpérdorimin e t&
kibernetike, gé sulm kibernetik dhe krim dhénave té tyre personale
kibernetik konsideron vetém sulmet ndaj W B B L
pajisjeve fizike apo kibernetike, dhe nuk o janélte shqetaruaIEal
pérfshijn edhe operacionet per mbledhjen e 42A siguriné e pagesave té béra
informacionit né internet, si pér shembull: né internet
radikalizimin népérmjet internetit, pérdorimin E=
e gjuhés sé urrejtjes, si dhe lajmet € rreme, = @& & 2 EEET g TTTTTTTTIONTT L . !
L LR . . . . N o nuk kishin shqetésime pér
éshte i tEJ kaluar dhe Jome1i pershtatshem. 2015 Anketa e Eurobarometrit e vitit 2015 rreth shqetésimeve 0 3 m

mé té zakonshme té pérdoruesve té internetit: o vepr1met bankare né

internet apo pagesat e
béra né internet

Studimi Njé fushebetejé e re - Si te
parandalohet radikalizimi népérmjet
internetit né fushén e sigurisé kibernetike

5 Ballkani Peréndi . BE-ja ka investuar Investime té
’t’e % 'aht a..”"' " erer? ’mork et ?g-].e.r(?n me 334 milion euro pér métejshme nga viti
gres1s r_nenyren S.e S] jic e uP LS BT siguriné kibernetike 2014 deri né vitin 2020
kibernetike duke i pérfshire te dy konceptet I " : L "
lartp& d Ai dérgiegisi né periudhén nga viti 2007 - 2013 ' 2014 -2020 jané planifikuar té
5.. Al .?ern:f.anéz ] pasqyrpn. n ‘:rg]e%‘.TSIrn 2007 deri né vitin N, T SRR o . ___a | arrijné né shumén e
e rIritur te -s€ se rotl1 1 internetit ne 2013 450 milion euro

operacionet pér mbledhjen e informacioneve

@ SIGURIA
KIBERNETIKE

nuk dhe nuk duhet té konsiderohet i izoluar e
nga fushat e tjera té sigurisé kibernetike. |
334 milion / \) 450 milion

Sa i gatshem éeshté
rajoni per kete ool

ie?
et C Ekipet e Reagimit ndaj
Incidenteve té Sigurise
Kompjuterike (CSIRTs)

Té gjitha Ekipet e Reagimit ndaj
Incidenteve té Sigurisé Kompjuterike

Numri i sulmeve té sigurisé
kibernetike té raportuara né
Ballkanin Peréndimor née vitin ﬁ

(CSIRT) pjesé e BP6 kané funksione té

ngjashme; megjithaté, nivelet e tyre té
funksionalitetit nuk jané té njéjta né

R té gjitha ekonomité.
Asnjé nga CSIRT-te kombétare né BP6

2017

nuk jané agjenci té pavarura, dhe
pozicionimi i tyre né geveri €shté i
ndryshém né té gjithé rajonin.
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Siguria Kibernetike

Permbledhje

e informacioneve dhe gjetjeve pérkatéese per
secilén nga 6 vendet e Ballkanit Peréndimor

- BOSNJE DHE

kibernetike

SHQIPERIA - KOSOVA*  ISH REPUBLIKA © MAL1ZI . SERBIA
: HERCEGOVINA - JUGOSLLAVE E : .
i . MAQEDONISE
Ratifikuar . Ratifikuar * PeK 24/7 _ Ratifikuar " Ratifikuar * Ratifikuar
Konventae 2002 - 2006 : : 2004 . 2010 . 2009
Budapestit per Pika e kontaktit  : PeK 24/7 1 24/7 PeK . PeK24/7 - PeK 24/7
Krimet (PeK) 24/7 : : ; .
Kibernetike
o Funksionim shumé i
CIRT kombétare : ;gg‘;“a"
2016 . 2016 2016 2012 2016
© ©  ©o© . 0 o0 o
siguriné . 1 . 5 .

Strategjia e
sigurisé
kibernetike

Arsim i shkallés
sé treté pér
Siguriné e
Informacionit

LKEDH/Strategjia e
terrorizmit pérfshin
referenca per pjesén
kibernetike/né
internet

Miratuar 2017 : Miratuar 2010 Miratuar 2010 - Miratuar 2016
Akte politikash . Strategjia dhe . Strategjia e - Strategjiadhe ° Po, ndérsa
.né vend té saj, - Plani i Veprimit . miratuar né korrik  * Plani i Veprimit . Plan Veprimi
2015-2017 * té vitit 2018 . 2018-2021 - nuk ka

. - (Strategjia e - 2017
o dyté.) .
. o . shumédisiplinor |

| I —
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Sité parandalohet radikalizimi népérmjet internetit né hapésirén kibernetike té Ballkanit Peréndimor?
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CSIRT-té  nuk kané fonde, personel té
mjaftueshém dhe kapacitetin teknologjik té
nevojshém

Raportimi i incidenteve: shogérité, né vecanti, i
druhen ' prishjes sé€ reputacionit né raste te
rrjedhjes sé informacioneve né media; mungesés
se besimit- né zbatimin e ligjit; mungesés sé
kapaciteteve péer identifikimin e sulmeve né
castin kur ndodhin

Hetimet' dhe procedurat: vuajnée nga
pamjaftueshméria e aftésimit profesional dhe
kapacitetet e pamjaftueshme

Partneritetet publike private (PPP): mungesa e
tradités sé PPP-ve né rajon; mungesa e kérkesave
per té tilla nisma; mosbesimi i qgeverité té BP6
ndaj ekspertéve vendas té TIK-ut (parapélgim i
eksperteve ndérkombétare)

Arsim: mungesé e dukshme e politikave arsimore
pér TIK-un dhe pér siguriné né BP6

Media: mungesé e theksuar e njohjes dhe
raportimit te sakté per siguriné kibernetike né
shumicén e vendeve te BP6

Largimi i personave té kualifikuar: pérqgindje te
larta té migrimit nga rajoni té profesionistéve me
pérvojé te TIK-ut

Ndérgjegjésim i ulét pér rreziget e mungesés sée
sigurisé Kibernetike né rajon
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Si té parandalohet radikalizimi népérmjet internetit né hapésirén kibernetike té Ballkanit Peréndimor?
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Radikalizimi né internet

Ekstremistét e dhunshém
dhe terroristéet...

...kané kohé gé e pérdorin
internetin pér géllime komunikimi =
dhe bashképunimi mes tyre, por edhe n
pér té bindur té tjeré gé tu

bashkohen. Pikérisht ketu
pérgendrohet Studimi pér Siguriné
Kibernetike (dhe Radikalizimin
népérmjet internetit) né Ballkanin

-
Peréndimor. BN I X X

Roli i internetit né procesin e
radikalizimit éshté i qartésisht i
dukshém né té 6 vendet e Ballkanit
Peréndimor, megjithaté,
ndérveprimet personale mbeten té
réndésishme.

Kritikét e ligjérimit bashkékohor
té radikalizmit...

...pretendojné se ‘radikalizimi’ W
lidhet kryesisht me terrorizmin e

dhunshém xhihadist dhe shumé mé

pak i pranishém né diskutimet rreth

llojeve t€ tjera té ekstremizmit té

dhunshém dhe terrorizmit, sic
éshté ekstremizmi i djathté.

o we

Veteém dy nga vendet BP6
nuk kané strategji né
nivel kombétar...

...pér luftén kundér radikalizimit
dhe/ose ekstremizmit té
dhunshém, por edhe ato vende qé
e kané, mbeten pas pér sa i pérket
masave zbatuese t€ tyre.

Mangésité kryesore qé lidhen me zbatimin e strategjive

pér luftén kunder radikalizimit:

Burime té kufizuara té

Pjeseémarrje e

personelit,
teknologjisé dhe g
trajnimeve né organe kufizuar e

si policia dhe
prokurorité

Nevojé pér
raportim mé té
kujdesshém né

media ,,-,
Mungesé e politikave dhe

programeve arsimore péer v
identifikimin e ‘ ‘
pérmbajtjeve té

rrezikshme né internet

NJE FUSHEBETEJE E RE VIRTUALE

Si té parandalohet radikalizimi népérmjet internetit né hapésirén kibernetike té Ballkanit Peréndimor?

shogeérisé civile

Mungesé e
konsiderueshme e
partneriteteve
publike private

( ) Regional Council

Radikalizimi né internet

1,200 né muaj
[y~ Gjaté kulmit té aktivitetit né
internet né vitin in 2015, Shteti
Islamik (IS) prodhonte aférsisht
1,200 pérmbajtje zyrtare né
muaj, duke pérfshire albume me
fotografi, grafiké informacioni,
revista né PDF dhe video.
Padyshim gé IS-ja nuk jané té
vetmit terroristé aktivé né
internet.

albume me
fotografi dhe
video.

Ekzistojné njé séré ekstremistésh
té dhunshém, grupesh terroriste

dhe mbeéshtetés té tyre janée
. .. aktualisht té angazhuar né njé
revista né PDF  shymallojshméri veprimtarish né
internet.

grafiké informacioni

Ka 70% mé shumé mundési qé né Twitter té ripostohen informacionet e
rreme sesa ato té vértetat

1,500 njeréz informohen mesatarisht 6 heré mé shpejté pér lajmet e
rreme se ato té vérteta

300

Té kthyer

Gjaté periudhés 2012-2017, rreth
1,000 individé (burra, gra,
fémijé, té moshuar) nga Ballkani
Perendimor kané udhétuar drejt
Sirisé dhe Irakut, 300 prej té
ciléve jané rikthyer, mé shumé se
200 jané vraré, rreth 400 =

vazhdojné té jené atje, ndérsa - o ——7‘ 400

disa té tjeré konsiderohen té ° °

humbur. Té mbetur
200 —

Té vdekur
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Pérmbledhje pér secilen ekonomi te BP6

PERDORUES TE INTERNETIT NE DHJETOR TE VITIT 2017

SHQIPERIA
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Nuk ka Strategji té ploté pér Siguriné Kibernetike, megjithaté

Dokumenti pér Siguriné Kibernetike 2015 - 2017 e zévendéson
mungesen e saj

Né strukturat e Policise sé Shtetit dhe Prokurorisé sé Pérgjithshme
funksionojné njési té posacme per krimin kibernetik

e Sipas vlerésimit té BE-sé sé vitit 2018 pér Kapitujt 10 dhe 24,
Shgipéria éshté pak e pérgatitur pér siguriné e informacioneve,
ndersa ka pasur pérparime pér sa i pérket planit té veprimit péer
agjendeén digjitale dhe shérbimeve geveritare elektronike

¢ Pjesa mé e madhe e krimeve kibernetike lidhen me mashtrimin,
hakimin, pérndjekjen né internet dhe ndérhyrjet né té dhéna

12 ﬁ NS

* Neé rreth 70% té rasteve, pérhapja e mesazheve ekstremiste ka
ndodhur pérmes komunikimit té drejtpérdrejté, ndérsa 30% pérmes
internetit

1

o

40
RADIKALIZIMI NE

¢ Mediat sociale nuk jané kanali me i réndésishem i pérhapjes sé
pérmbajtjeve ekstremiste né Shqipéeri

T- Interneti shihet si "pérgjegjés” pér lehtésimin e krijimit dhe pérhapjes

Pérmbledhje pér secileén ekonomi te BP6

BOSNJA DHE
HERCEGOVINA

e Sipas vlerésimit té BE-sé sé vitit 2018 pér Kapitujt 10 dhe 24, Bosnjé
a dhe Hercegovinés i mungon njé kuadér strategjik [né nivel shtetéror]
pér trajtimin e céshtjes sé krimeve kibernetike dhe kércénimeve te
sigurise kibernetike. Sipas raportimeve, rralléheré kryhen hetime pér
krimet kibernetike.

e Llojet kryesore té krimeve kibernetike jané sulmet DoS[1] dhe
DDoS[2], mashtrimet né internet, ndérhyrja e paautorizuar né
sistemet kompjuterike, mashtrimet pérmes kartave té kreditit,
abuzimet né rrjetin pa fije (wireless), veprimtarité qé lidhen me
abuzimin seksual té fémijeve né internet, shkeljet e té drejtave té
autorit né internet, abuzimet né rrjetet sociale, shpérndarja e
malware-ve (viruse kompiuterike), nxitja e urrejtjes,
mosmarréveshjeve apo intolerancés, si dhe nxitja publike e
terrorizmit dhe propagandés terroriste

>

e Né BeH ende nuk ekziston njé kulturé e sigurisé sé informacionit, ka
njé mungesé té ndérgjegjesimit dhe té kuptimit té pasojave té
mundshme

\ RADIKALIZIMI NE

sicurian KIBERNETIKE

s€é njé game té gjeré rrjetesh transnacionale, duke pérfshiré ketu
rrjetet Salafi dhe Xhihadiste. Diaspora e madhe e BeH-sé, qé ka
kontingjente té njohur Salafi né Austri, Gjermani, Holandé, Slloveni dhe
Suedi, komunikon me ané té internetit.

e Megjithaté, lidhjet ndérpersonale mes individéve té komuniteve dhe
komunikimet e drejtperdrejta ballépérballé mes individéve kané luajtur
rol mé té réndésishém

» Retorika nacionaliste né BeH térheq mé shumé vemendje se sa roli i
internetit pér radikalizim

e Né vitin 2017, BIRN ka zbuluar mé shumé se 60 fage interneti me bazée
né Ballkanin Peréndimor, gé promovonin idené e shteteve etnikisht té
pastra, neonazizmin, homofobiné e dhunshme dhe politika té tjera té
radikalizmit té djathte

PERDORUES TE INTERNETIT NE DHJETOR TE VITIT 2017

[1] Né informatiké, njé sulm pérmes mohimit té shérbimit ( Sulm DoS) éshté njé sulm kibernetik me ané té té cilit autori synon qé té béjé njé makineri apo njé
burim rrjetesh té padisponueshém pér pérdoruesit e tyre té synuar, duke ndérpreré pérkohésisht apo pérgjithmoné shérbimet e njé host-i té lidhur me internetin
[2] Njé sulm i shperndaré pérmes mohimit té shérbimit (DDoS) éshté njé pérpjekje keqdashése pér té ndéerpreré trafikun e zakonshém té njé serveri, shérbimi
apo rrjeti té shénjestruar, me qéllim shkatérrimin e shénjestrés apo infrastrukturés sé saj rrethuese pérmes njé vérshimi té trafikut né internet

NJE FUSHEBETEJE E RE VIRTUALE
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Si té parandalohet radikalizimi népérmjet internetit né hapésirén kibernetike té Ballkanit Peréndimor?

( j Regional Council () Regional Council



Pérmbledhje pér secilén ekonomi té BP6

ISH REPUBLIKA

JUGOSLLAVE E

MAQEDONISE E
9

PERDORUES TE INTERNETIT NE DHJETOR TE VITIT 2017

,31

sicurn KIBERNETIKE

e Sipas vlerésimit té BE-sé sé vitit 2018 péer Kapitujt 10 dhe 24, Kodi
Penal i Ish Republikés Jugosllave té Magedonisé éshté kryesisht né

pérputhje me standardet e BE-s€, pasi ndérmjet krimeve té tjera ka //lt
shpallur abuzimin seksual té fémijéve né internet dhe krimin (&\0

kompjuterik si vepra penale. Digjitalizimi i ekonomisé po pérparon me _
ritme té shpejta =z

e Nuk ka njé ligj gjithéperfshirés pér sigurineé kibernetike, megjithaté, né
korrik té vitit 2018 éshté miratuar njé strategji pér siguriné kibernetike

e Eshté ngritur CSIRT-ja kombétare né vitin 2016

e Shumica e sulmeve kibernetike ishin té llojit DoS dhe vjedhje e -

informacioneve, por shpérndarja e software gé e shkaktojné démin po y 1
shtohet, ndérkohé gé shumica e pérdoruesve té internetit nuk jane té
ndéergjegjshem pér kéte kercenim

il e 5 m
jané shénuar :

RADIKALIZIMI NE

e Pérmbajtjet ekstremiste dhe terroriste jané lehtésisht
té aksesueshme pérmes internetit, sidomos népérmjet

mediave sociale

( ) Regional T Council

kibernetike
ne vitin 2017

W,

NJE FUSHEBETEJE E RE VIRTUALE
Si té parandalohet radikalizimi népérmjet internetit né hapésirén kibernetike té Ballkanit Peréndimor?

Pérmbledhje pér secileén ekonomi te BP6

. PERDORUES TE INTERNETIT NE DHJETOR TE VITIT 2017
KOSOVE*

15233

II'I_II
Sipas vlerésimit té BE-se sé vitit 2018 pér Kapitujt 10 dhe 24,
Kosova* ka béré pérparime shumé té mira né fushén e sigurisé
kibernetike dhe ka njé legjislacion shumé té miré. Megjithate,
problematikat mé té méedha lidhen me zbatimin, gé ende nuk
éshté né masén e kerkuar.

"'@c—-o Qeveria ka caktuar njé piké kontakti 24 me 7 né njésiné e krimit
kibernetik té policise

e Llojet mé té zakonshme té krimeve kibernetike pérfshijné
mashtrimin pérmes kartave té kreditit, lajmet e rreme (p.sh:
pérmes e-maileve té falsifikuara té dérguara medias), nderhyrjet
né privatésiné e kompjuteréve, sulmet DDoS, phishing, et].

e Marrédhéniet ndérmjet sektoréve publiké dhe privaté jané te
mira, sidomos pér sa i pérket ofruesve té shérbimit té internetit.
Megjithate, bashképunimi nuk éshté né nivelin gé duhet té jete

A
A}
\ ]..

- \
s o ' RADIKALIZIMI NE

sicurRAKIBERNETIKE

e IS-ja ka prodhuar pérmbajtje né internet né gjuhén shqipe gé synon
shqgipfolésit né Shqipéri, Kosové*, dhe Ish Republikén Jugosllave te
Magedonise, por me fokus té vecanté Kosovén*

* Pérpos rolit té réndésishém té mediave sociale, njé séré raportesh pér \
veprimtaringé e IS-sé né Kosove* theksojné réndésiné e medias masive .
tradicionale dhe té procesit té rekrutimit coce

o Interneti ka luajtur njé rol shumeé té réndesishém né procesin
e radikalizimit tée luftétaréve té huaj té Kosoves* p
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Peérmbledhje pér secilen ekonomi teé BP6 Pérmbledhje pér secilen ekonomi te BP6

PERDORUES TE INTERNETIT NE DHJETOR TE VITIT 2017 PERDORUES TE INTERNETIT NE DHJETOR TE VITIT 2017
MALI | ZI o 4 SERBIA ,

Sipas vlerésimit té BE-sé sé vitit 2018 pér Kapitujt 10 dhe l'I_I

Q-rig ] . L3 ®x L Aa o
Statistikat sipas vitit dhe llojit t& sulmit = 24, Serbia ende nuk ka miratuar njé strategji per krimet
kibernetike
SULME NDAJ MASHTRIMI | ABUZIMI | PERMBAJTJEE | MALWARE TE TJERA by
INTERNETT NTERNET | SOCALE ™ | HMERE . 1 Funksionimi i CSIRT-sé é&shté i kufizuar pér shkak té %
e L2 jané shénuar 5& Q?_\ mungesave né personel /
5 3 10 1 3 e CSIRT né nivel kombétare éshté ngritur brenda Agjencisé
A b | SRR A I . ol pér Komunikime Elektronike dhe Shérbime Postare, ,
~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ by megjithaté né Serbi ekzistojné edhe lloje té tjera té &
LRI LLAUNS PO SO I 19 17| 3s sulme CSIRT-ve :
L e D paa. |15 20, ..)..36.. . ]... LA P 50, .. ). 25 .. : g ” - . .. . o
2017 (deri mé 1 k]bemeuke e Serbia ka njé Prokurori té Posacme pér luftén kundér
shtator) 90 13 25 4 245 8 ne vitin 2017 krimit kibernetik g
Gjithsej 124 59 128 42 313 78 e Fusha e sigurisé sé informacionit konsiderohet jo vetém si 7
A njé fushé e re ndérgjegjésimi pér geveriné, por edhe si {

e Sipas vlerésimit te BE-sé sé vitit 2018 pér Kapitujt 10 dhe 24, Mali i Zi . o
nuk ka kryer njé vlerésim rrénjésor té kibernetikés dhe siguriseé =—
kibernetike

njé sfidé e re pér siguriné né péergjithé

&
@ « Né pérgjithési ekziston dhe &shté né pérmirésim e sipér <. v
« N& vitin 2017 Qeveria ngriti Késhillin e Sigurisé sé& Informacionit bashkepunimi i miré ndérmjet sektorit privat dhe qeverisé ~+ =

~

e Sektori privat né Malin e Zi po pérparon né fushén e sigurise JaEeEREnUEG
kibernetike, me disa ofrues té sherbimit té teknologjise se @ :
informacionit gé jané nismétaré né keté fushé prej 15 vitesh v

e MaliiZipo erparon shumé shpejt lidhur me legjislacionin dhe politika

Siau sulme kibernetike
e sigurise k1 ernetike

né vitin 2017

Gjetjet e njé ankete té opinionit publik té kryer me té rinjté nga s
Sandzak-u, tregojné se mé shumé se gjysma e té anketuarve (52.6%) . 4:
i kons1derOJne platformat né internet si thelbésore pér pérhapjene ¢
piképamjeve dhe pérmbajtjeve ekstremiste

sicurin KIBERNETIKE

s
°

L

- e Thuajse gjysma e té anketuarve (46.7%) té po s€ njeéjtés ankete,
\ * RADIKALIZIMINE jané té mendimit se pér sa i pérket pérhapjes né internet,
platformat e medias sociale jané mjeti me i réndesishém peér
propagandén ekstremiste

’

AN INIZITVYMIavY

Né Mal te Zi ekzistojné tre

lloje kryesore té Pérsa | pérkef liojlt 18 e Njé numér shumé mé i ulét i té anketuarve ishin té mendimit se
ekstremizmit: fundt, ea malazezs "objektet fetare" jané té réndésishme pér pérhapjen e mesazheve
'i(‘):?i:gi‘;iﬂﬁzr ekstremiste (7.1%) apo se té tilla mesazhe jané tepér té pérhapura
« Tekfirizmi i dhunshém (i quajtur né kété raport ‘xhihadizmi i 'uftetareve fé huai ne e Korunite 8z } } ) e
dhunshém”) Ukrainén Lindore * Né vitin 2017, BIRN ka zbuluar mé shumé se 30 fage interneti té -,
« Salafizmi jo i dhunshém ekstremizmit té djathté né gjuhén serbe ‘

¢ Pansllavizmi dhe ekstremizmi ortodoks
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" [ v Té rishikohen strategjité pér LKEDH-n€, qe té
NE NIVEL — - sigurohet bashkérendim mé i gjeré me
KOMBETAR Strategjiné e BE-sé pér Luftén kundér

| _Radikalizmit dhe Rekrutimit né Terrorizém

Té hartohen strategji dhe plane veprimi me kosto efikase s
gjaté fazés sé planifikimit dhe kéto plane té zbatohen me ...... i

ané té fondeve té pérkushtuara pér to o | Té& rishikohen strategjité e LKT-sé dhe LKEDH-
\ < S€, gé té sigurohet perputhshméria dhe
— ,FploteSIml i Strategjive pér Siguriné

Kibernetike !

-

Té krijohen dhe/ose pérmirésohen strukturat e raportimit té - - - - - - - -
incidenteve kibernetike

.. '_Té rishikohen strategjité dhe legjislacioni né

y N | ' fushén e TlI-sé, qé té sigurohet pérfshirja e
Té rritet ndérgjegjésimi — oy & sulmeve ndaj sistemeve té informacionit NE NIVEL
e 7 - KOMBETAR

T& rishikohen marrédhéniet aktuale me
. . shogérité e sektorit privat, organizatat e

M=

M=

Ef=

@ Té pérdoret né maksimum ekspertiza pérmes krijimlt» - = shogérisé civile dhe median pér zhvillimin e
:

©)

rrjeteve pér palét e interesuara HEERE I A ‘ ~ veprimeve qé té pérmirésohen marrédhéniet

.t ” n ) . dal habebell - ~ Té rishikohen dhe zhvillohen reagimet, qé té
Té identifikohen dhe krijohen Partneritete Publike (PPP) || & ~ trajtohen problematikat shogérore pér té cilat
TR grupet apo individé mund té perp1qen té

[ Eejne mbéshtetje
|
e Lt ‘ﬂe pérfshihet mendimi kritik né arsimin pér

........ - : siguriné k1bernet1ke

dhe sinergji

kibernetike

NENIVEL T +@ < e e RSl
RAJONAL

....... Brenda kuadrit egzistues duhet té zhvillohet njé gasje mé
O strategjike bashképunimi rajonal

Té sigurohet njé qasje e géndrueshme ndaj
ekstremizmit dhe pérmbajtjeve ekstremiste v
né internet

Té ndiget njé gasje informacionesh dhe v
provash, qé aksesi né pérmbajtje terroriste té
béhet sa mé i véshtiré dhe i kushtueshém i

~ mundshém
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Té zhvillohen marrédhénie mé té mira me v
; ‘ T shogérité meé té médha té teknologjisé dhe
| -~ NANINAEERY - forumet e Tl-sé
=S e RAJONAL

Té ngrihet njé Njési Referimi pér Ballkanin v
~ Peréndimor

Té hartohet dhe miratohet njé Agjendé pér v
Siguriné né Ballkanin Peréndimor

Té krijohet njé version i Rrjetit té
Ndérgjegjésimit pér Radikalizmin pér v
Ballkanin Peréndimor
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